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DWUETAPOWE LOGOWANIE (2FA)

Ze wzgledow bezpieczenstwa Microsoft zmienia sposéb logowania do aplikacji Microsoft
Teams.

Wymaga to skonfigurowania na smartfonie aplikacji Microsoft Authenticator do
tzw. dwuetapowego logowania (2FA), czyli oprocz podania loginu i hasta moze byc¢
konieczne podanie jednorazowego 6-cyfrowego kodu TOTP (Time-based One-Time
Password), generowanego co 30 sekund w aplikacji (smartfon moze by¢ offline).
Ewentualnie na monitorze moze pojawi¢ sie 2-cyfrowa liczba, ktérg nalezy wpisac
w aplikacji na smartfonie w powiadomieniu (wéwczas smartfon musi by¢ online, czyli mie¢
dostep do internetu).

Zamiast Microsoft Authenticator osoby zaawansowane moga uzy¢ dowolnej innej aplikacji
obstugujacej jednorazowe 6-cyfrowe kody TOTP, np. Aegis, Google Authenticator itp.,
podajac podczas konfiguracji aplikacji odpowiedni klucz, ktéry jest niezbedny do
wygenerowania wtasciwego kodu.

Prosze uwaznie czyta¢ komunikaty na ekranie komputera i postepowa¢ krok po
kroku zgodnie z wyswietlanymi informacjami.

Niniejsza instrukcja opisuje i prezentuje zrzuty ekranu z komputera z systemem Windows.
Nie przedstawia zrzutéw z aplikacji na smartfonie.

UWAGA!!! Przed instalacja na smartfonie aplikacji Microsoft Authenticator prosze
zapoznac sie z informacje ze strony 4 niniejszej instrukcji pt. UWAGA NA APLIKACJE
SPONSOROWANA.
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Po zalogowaniu do konta Teams wymdg zastosowania dwuetapowego logowania (2FA)
zostanie ogtoszony ponizszym komunikatem:

Akademia Wychowania Fizycznego w Poznaniu ?

Zabezpiecz swoje konto

Microsoft Authenticator

Rozpocznij od pobrania aplikacji

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz
teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu,

wybierz przycisk ,Dalej”.

Chce uzy¢ innej aplikacji uwierzytelniania

Nastepne

Jest to informacja o koniecznosci pobrania aplikacji Microsoft Authenticator za pomoca
opcji ,Pobierz teraz” badz opcji ,Chce uzy¢ innej aplikacji uwierzytelniania” do
konfiguracji innej aplikacji obstugujacej jednorazowe 6-cyfrowe kody, np. Aegis, Google
Authenticator itp., ktdrg mogqa zainstalowa¢ osoby zaawansowane (niniejsza instrukcja
tego nie opisuje).
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POBIERANIE APLIKACJI MICROSOFT AUTHENTICATOR

Aplikacja Microsoft Authenticator jest dostepna zaréwno na telefony z systemem Android,
jak i na urzadzenia firmy Apple.

Link udostepniony przez Microsoft dla wersji na Androidzie do Sklepu Google:

https://go.microsoft.com/fwlink/p/?linkid=2168850&clcid=0x415&culture=pl-
pl&country=pl

Link do wersji na urzadzenia Apple do App Store:

https://go.microsoft.com/fwlink/p/?linkid=2168643&clcid=0x415&culture=pl-
pl&country=pl

Mozna réwniez skorzysta¢ z kodow QR bez koniecznosci wpisywania adreséw lub nazwy
programu w sklepach Google Play i Apple Store (po lewej kod QR dla Androida, a po prawej
dla Apple).
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UWAGA NA APLIKACIE SPONSOROWANA

Ponizej zrzut ekranu jak moze wyglada¢ widok aplikacji w sklepie Google Play po
skorzystaniu z wyszukiwarki aplikacji i wpisaniu frazy Microsoft Authenticator.

Na pierwszej pozycji jest inna aplikacja sponsorowana z podobng ikong. W tym przyktadzie
jest to ,Uwierzytelnianie” firmy SafeAuth Services. Zainstalowanie tej aplikacji jest
btedem i nalezy jq odinstalowac!

Po uruchomieniu btednej aplikacji uzytkownik moze by¢ proszony o podanie nr telefonu
komorkowego, co moze narazi¢ uzytkownika na dodatkowy spam. Dodatkowo program
bedzie informowat, ze jest bezptatny tylko w okresie testowym.

Wymog podawania nr telefonu jak i informacja o odptatnosci powinny by¢ sygnatem
ostrzegawczym dla uzytkownika, ze pomylit aplikacje.

Nalezy zainstalowac¢ aplikacje Microsoft Authenticator od Microsoft Corporation, ktora
jest bezptatna i nie domaga sie nr telefonu uzytkownika.

Ewentualnie mozna skorzystac¢ z kodéw QR ze strony 3 niniejszej instrukcji, ktore zawierajg
bezposredni link do aplikacji Microsoft Authenticator bez aplikacji sponsorowanych.

Sponsorowane

Microsoft Authe...
é Microsoft Corporati... Zainstaluj

4,7 % 100 min+ El
2 min opinii ® Pobrania PEGI3 ®
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DODANIE KONTA SLUZBOWEGO W APLIKACJI

Majac juz zainstalowang aplikacje Microsoft Authenticator, mozemy klikng¢ ,NASTEPNE”
i przejs¢ do kolejnego kroku.

Wyswietli sie informacja dotyczaca zgody na powiadomienia z aplikacji na smartfonie -
nalezy na to zezwoli¢ i doda¢ nowe konto, wybierajac w aplikacji pozycje ,,Stuzbowe".

Microsoft Authenticator

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwél na powiadomienia. Nastepnie
dodaj konto i wybierz pozycje ,Stuzbowe".
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SKANOWANIE KODU QR

W kolejnym kroku w aplikacji Microsoft Authenticator nalezy zeskanowac¢ kod QR, za
pomoca ktorego aplikacja zostanie skonfigurowana bez koniecznosci wpisywania
wymaganych danych.

W razie monitu nalezy zezwoli¢ aplikacji na dostep do aparatu, wystarczy zgoda tylko do
tej jednej operacji.

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to
potaczenie aplikacji Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

‘ Nie mozesz zeskanowa¢ obrazu?

Wstecz ‘ Nastepne
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POTWIERDZENIE AKTYWACJI ZA POMOCA LICZBY

Po zeskanowaniu kodu QR smartfonem nalezy potwierdzi¢ aktywacje konta Teams
w aplikacji za pomoca liczby wyswietlanej na monitorze. W tym przyktadzie w aplikacji
wpisujemy liczbe 70 w okienku, jakie sie wyswietli na smartfonie z aktywnym dostepem
do internetu.

Akademia Wychowania Fizycznego w Poznaniu ?

Zabezpiecz swoje konto

Microsoft Authenticator

Sprébujmy
\//

- wprowadzajgc numer pokazany ponizej.

70

Wstecz
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ZATWIERDZENIE POWIADOMIENIA

Po wpisaniu w aplikacji liczby z monitora otrzymamy potwierdzenie, ze wpisana wczesniej
liczba byta prawidtowa i weryfikacja zakonczyta sie powodzeniem.

Akademia Wychowania Fizycznego w Poznaniu ?

Zabezpiecz swoje konto

Microsoft Authenticator

Powiadomienie zatwierdzone

v/

Nastepne
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GRATULACIE

Wiasnie skonfigurowate$ logowanie za pomocq aplikacji Microsoft Authenticator.

Akademia Wychowania Fizycznego w Poznaniu

Zabezpiecz swoje konto

Powodzenie

Swietnie! Pomy¢Inie skonfigurowano informacje zabezpieczajace. Wybierz przycisk
»Gotowe”, aby kontynuowac logowanie;

Domyslna metoda logowania:

m - -
. Microsoft Authenticator

W razie potrzeby przy kolejnych logowaniach do Microsoft Teams w aplikacji Microsoft
Authenticator nalezy wpisa¢ 2-cyfrowg liczbe, jaka wyswietli sie na ekranie monitora, badz
uzy¢ 6-cyfrowy jednorazowy kod (TOTP) generowany przez aplikacje (opcja kazdorazowo

jest mozliwa do zmiany przez uzytkownika).
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WSPARCIE TECHNICZNE

Jesli pomimo wykonania wszystkich krokow z instrukcji pojawi sie problem i bedzie
potrzebna pomoc, to prosze o kontakt z Administratorem.

W zgtoszeniu koniecznie prosze podac¢ nr albumu, mozliwie szczegdtowy opis problemu
oraz ewentualnie zataczy¢ zrzuty ekranu obrazujace zgtaszany problem.

E-mail: teams@awf.poznan.pl
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